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Seguridad Cibernética en la Cadena de 
Suministros.

• Se refiere al subconjunto de la seguridad de la cadena de suministro y 
se centra en la gestión de los requisitos de seguridad cibernética para 
los sistemas, las aplicaciones y las redes de tecnología de la 
información, que están impulsados por amenazas como el 
ciberterrorismo, el malware, el robo de datos y la amenaza 
persistente avanzada (APA ).
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Motivos Principales

Generalmente son dos los principales motivos para atacar una cadena 
de suministros:

• Economicos

• Interrupción de servicios.
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Amenazas a la cadena de suministro

• 80% de ataques se dan en la cadena de suministros (KPMG).

• 56% de organizaciones han sufrido un ataque debido a un proveedor. 
(CSOOnline.com)

• Solo el 35% de las compañías tenía una lista de todos los terceros con 
los que compartían información confidencial.

• Solo el 18 por ciento de las empresas dice que sabía si esos 
proveedores, a su vez, compartían esa información con otros 
proveedores.
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Ejemplos de ataques a la cadena de 
suministros
• Equipo y/o programas maliciosos (malware) instalados de fabrica.

• Lenovo (Superfish-Visual Discovery)
• SuperMicro (Producto alterado durante ensamblaje  en China)

• Programas maliciosos (malware) instalados por malos actores (hackers).
• Adobe Acrobat (Instalación de programa de mineria en aplicaciones validas)
• SanDisk (Caballo de Troya en auto actualización)

• Vulnerabilidades existentes en programas (software) y equipos (hardware) dentro de la cadena de suministros que 
pueden ser encontrados por malos actores. 
• Target (ataque por medio de terceros)
• Huawei (Cyber-security higiene) 
• OpenSSL (BleadingHart attack)

• Equipos y aplicaciones falsificados.
• Microsoft, Adobe, Kingstone, Transcend

Embajado de los Estados Unidos de America, Panama 5



Responsabilidad de estándares de informática 
en Los Estados Unidos

nist.gov
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NIST y los riesgos de la cadena de suministro 
cibernética.
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Que consideran ustedes ser parte de la 
cadena de suministros?
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Quienes ustedes consideran están a mas riesgo de 
ciberseguridad en la cadena de suministros?
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Aclaramientos en la ciberseguridad en la 
cadena de suministros

• No se puede ver como un problema de IT solamente. 

• Los riesgos de la cadena de suministro cibernética afectan la 
contratación, la gestión de proveedores, la continuidad y la calidad de 
la cadena de suministro, la seguridad del transporte y muchas otras 
funciones en toda la empresa y requieren un esfuerzo coordinado 
para abordarlas.
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Principios de seguridad de la cadena de 
suministro cibernética:

• 1. Desarrolle sus defensas basándose en el principio de que sus 
sistemas serán violados. 

• 2. La seguridad cibernética nunca es solo un problema de tecnología, 
es un problema de personas, procesos y conocimientos.

• 3. La seguridad es seguridad. No debe haber brecha entre lo físico y la 
ciberseguridad. 
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Riesgos clave de la cadena de suministro 
cibernética: 

• Proveedores o proveedores de servicios de terceros, desde servicios 
de limpieza hasta ingeniería de software, con acceso físico o virtual a 
sistemas de información, código de software o IP.

• Prácticas deficientes de seguridad de la información por parte de 
proveedores de nivel inferior.

• Software o hardware comprometido comprado a los proveedores.

• Vulnerabilidades de seguridad del software en la gestión de la cadena 
de suministro o sistemas de proveedores.

• Falsificación de hardware o hardware con malware incrustado.

• Almacenamiento de datos de terceros o agregadores de datos
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Ejemplos de las mejores prácticas de la 
cadena de suministro cibernética:

• Los requisitos de seguridad están incluidos en cada RFP y contrato. 

• Las políticas de "una falla y estás afuera" con respecto a los productos de 
proveedores que son falsificados o que no coinciden con las especificaciones.

• Las compras de componentes están estrictamente controladas; las compras de 
componentes a proveedores aprobados están precalificadas. Las piezas compradas a 
otros proveedores se desempaquetan, se inspeccionan y se toman radiografías antes 
de ser aceptadas.

• Se establecen programas de desarrollo de ciclo de vida de software y capacitación 
para todos los ingenieros en el ciclo de vida. 

• Se obtiene código para todo el software comprado.

• El software y el hardware tienen un apretón de manos de seguridad. Los procesos de 
arranque seguro buscan códigos de autenticación y el sistema no se iniciará si no se 
reconocen los códigos.

• La automatización de los regímenes de fabricación y prueba reduce el riesgo de 
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Que realmente estamos tratando de 
proteger?

• Información: datos
• Confidencialidad
• Integridad
• Disponibilidad
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Recientemente en el sector medico
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Recientemente en el sector gubernamental
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Recientemente en el sector de comercio
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Que podemos hacer como clientes y usuarios?

• Educación – Yo NO!

• Todo empieza en la seguridad de la casa – familia, IoT

• Vulnerabilidad en redes abiertas 

• Vulnerabilidad en redes sociales

• Gratis no es mejor
• Si no pago por el servicio, yo soy el producto
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Que podemos hacer como empresarios?

• Educación – programa de ciberseguridad

• Ciber necesita un asiento en la mesa directiva

• Adquisición de servicios – software y hardware

• Seguridad en los servicios de nube – pago y gratis

• Monitoreo y mas monitoreo
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Consecuencias del mal uso de información

• Reputación personal

• Reputación de negocios

• Importancia de chequeo y acceso de 
información en las cadenas sociales
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Todas las plataformas son vulnerables ...
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Las leyes y el internet de las cosas.  Quien nos 
protegerá?
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En Panama esta vigente la Ley 81 - GDPR
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La red de 5G y la revolución del manejo de 
datos en la cadena de suministro
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Additional resources.

• https://csrc.nist.gov/CSRC/media/Projects/Supply-Chain-Risk-
Managements/documents/nist_ict-scrm_fact-sheet.pdf

• https://csrc.nist.gov/Projects/Supply-Chain-Risk-Management

• https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-
161.pdf

• https://www.darkreading.com/risk-management/homeland-security-
devices-components-coming-in-with-malware/d/d-id/1098840

• https://howlingpixel.com/i-en/Supply_chain_cyber_security
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